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1.- Introduccion.

La implementacién de los canales de denuncias en las organizaciones forma
parte del proceso de implantacién de un efectivo programa de prevencion de
delitos o compliance, y constituye ademas la exteriorizacion de una obligacion

legal.

Tras la reforma del Cddigo Penal operada por la LO 1/2015, de 30 de marzo, el
art. 31 bis establece en el apartado 5° los requisitos que han de cumplir los
modelos de organizacion y gestion con que han de contar las personas juridicas
imputables penalmente, cuya existencia y eficacia puede tener consecuencias

eximentes o atenuantes de la responsabilidad criminal.

Pues bien, el sub-apartado 4° del art. 31 bis 5 exige que tales modelos de

organizacion y gestion impongan “/a obligacion de informar de posibles riesgos

e incumplimientos al organismo encargado de vigilar el funcionamiento y

observancia del modelo de prevencion.”

Por tanto, el legislador penal exige que exista un conducto, transparente y
confidencial, a través del que la organizacion reciba, procese y gestione
consultas relativas a la aplicaciéon e interpretacion del Codigo Etico, asi como
comunicaciones sobre posibles riesgos e incumplimientos (constitutivos de
delito o simplemente irregulares), y ese conducto precisamente lo constituye el

canal de denuncias.

En consecuencia, la propia existencia y el procedimiento que desarrolle el canal
de denuncias habran de ser conocidos por todos los miembros de la
organizacion, y dicho canal debera garantizar que las denuncias formuladas
daran lugar efectivamente a un procedimiento de investigacion interna, que se
ejecutara con escrupuloso respeto de determinados garantias y derechos tales

como la confidencialidad y ausencia de todo tipo de represalias contra el
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denunciante y, que finalizard, en su caso, con la imposicion de una eventual

sancion.

Regulacion normativa

LO 1/2015, de 30 de marzo, por la que se modifica la LO 10/1995, de 23 de
noviembre, del Cédigo Penal.

Art. 31 bis del Codigo Penal, tras la reforma introducida por la LO 1/2015.

2.- Breve justificacion histdrica y regulacion.

Los mecanismos de denuncia interna (whistleblowing) tienen su origen en el
derecho anglosajon (Lloyd-La Follete Act de 1912, Whistleblower Protection Act
de 1989) en el ambito de la administracion publica norteamericana. Y mas
recientemente, la Sarbanes-Oxley Act de 2002 en relacion a las empresas

estadounidenses cotizadas y sus filiales en Europa.

En Espafa, en un primer momento el art. 48 de la Ley 3/2007, de 22 de marzo,
para la Igualdad Efectiva de Mujeres y Hombres (Ley de Igualdad), obligaba a
las empresas a arbitrar procedimientos especificos para la prevencion del acoso
sexual y por razon de sexo, y a proporcionar un adecuado cauce '@ /as
denuncias o reclamaciones que puedan formular quienes hayan sido objeto del

mismo”.

Posteriormente, tras la reforma del art. 31 bis del Cédigo Penal operada por la
LO 1/15, el legislador penal ha introducido en el ambito de la prevencién de
delitos en la persona juridica, la obligacién de informar de los posibles riesgos e

incumplimientos al organismo encargado de vigilar el funcionamiento y la
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observancia del modelo de prevencion, lo que justifica la relevancia y necesidad

de los canales de denuncia.

Anteriormente, tras la reformas introducidas por la LO 5/2010, de 22 de junio, y
luego por la LO 7/2012, el Cédigo Penal no hacia referencia alguna a los
modelos de prevencidn de delitos y mucho menos a los requisitos de éstos. Tan
sblo aquel art. 31 bis regulaba en su apartado 4° la posibilidad atenuatoria de
la responsabilidad penal de la persona juridica cuando con posterioridad a la
comision del delito y antes del comienzo del juicio oral, se establecian medidas
eficaces para prevenir y descrubrir los delitos que en el futuro pudieran

cometerse (subapartado d).

Por su parte, la Circular de la Fiscalia General del Estado 1/16, que interpreta el
régimen de responsabilidad penal de las personas juridicas tras la reforma de la
LO 1/15, e imparte instrucciones a los fiscales para valorar la eficacia de los
planes de prevencion de delitos, también entiende que la existencia de los
canales de denuncia de incumplimientos internos o de actividades ilicitas es uno
de los elementos clave de los modelos de prevencidon. Afirma también la
Circular que para que la obligacién de uso de tales canales pueda ser exigible a
los empleados de la empresa, es necesario que exista una regulacion protectora
especifica del denunciante que permita informar sobre los incumplimientos,
facilitdandose la confidencialidad mediante sistemas que garanticen las

comunicaciones sin riesgo a sufrir represalias.

Hasta el momento el TS no se ha pronunciado expresamente sobre el contenido
y alcance de los canales de denuncia. Casi todas las resoluciones recaidas
desde la reforma vigente del Cdédigo Penal, han resuelto sobre cuestiones
procesales y no de derecho sustantivo, a excepcion de la STS n°® 154/2016, de

29 de febrero de 2016, ponente Excmo. Sr. José Manuel Maza Martin, que si
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bien se refiere al concepto de la responsabilidad penal de las personas juridicas

no hace referencia concreta alguna a los canales de denuncia.

En el ambito internacional, actualmente la norma ISO 19600 o la norma
norteamericana SA 8000, en el ambito del compliance laboral y de la
responsabilidad social corporativa (RSC), regulan la existencia de canales
internos de denuncias o reclamaciones por incumplimientos legales o de la
normativa interna de la empresa, constituyendo estos canales o conductos uno

de los elementos basico de los programas de gestién de compliance.

A diferencia de EEUU, en Europa no se encuentran regulados expresamente los
canales de denuncia, pudiendo las empresas crear los canales o conductos de
denuncias internas, existiendo tan solo ciertas recomendaciones en materia de

proteccion de datos, como luego veremos.

Regulacion normativa

Art. 48 de la Ley 3/2007, de 22 de marzo, para la Igualdad Efectiva de Mujeres
y Hombres (Ley de Igualdad).

Art. 31 bis tras las reformas introducidas por la LO 5/2010, de 22 de junio, y la
LO 7/2012, de 27 de diciembre, por la que se modifica la LO 10/1995, de 23 de

noviembre, del Cédigo Penal.
Circular de la FGE 1/2016.

Norma ISO 19600
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Jurisprudencia relevante

Sentencia de la Sala 22 del Tribunal Supremo n® 154/2016, de 29 de febrero de

2016, Ponente Excmo. Sr. José Manuel Maza Martin.

3.- Concepto y objetivos del canal de denuncias.

El canal de denuncias nace como un medio eficaz de autocontrol en la
organizacion o persona juridica, para prevenir, evitar y detectar la comision de
conductas que vulneren el Cddigo Etico, de ilicitos penales y la corrupcién en el
sentido mas amplio; es decir, no sélo la comision de delitos en sentido estricto,
sino cualesquiera conductas irregulares e incumplimientos, aun no delictivos, de

las normas internas de la empresa plasmadas en el mencionado Cddigo.

El canal de denuncias, por tanto, es un vehiculo o instrumento de comunicacion
bidireccional, a través del que se gestionara y atendera cualquier consulta o
comunicacién formulada por los propios empleados y profesionales de la
organizacion, sobre determinadas conductas y comportamientos de los que
hayan tenido conocimiento, contrarios a la normativa estatal o interna de la

propia compafiia, plasmada en sus protocolos o en sus codigos de conducta.

La comision de delitos o de conductas irregulares no delictivas, vulnera la
cultura ética de la empresa en particular y de la sociedad en general. Por ello es
habitual referirse a los canales de denuncias como canales de delaciéon o
canales éticos, ya que el delator contribuirda a preservar la cultura de

cumplimiento en la organizacion y por extension, en la sociedad.

Estructuralmente la denuncia puede ser interna (a los gestores del canal) o
externa (ante las autoridades). Sin embargo, actualmente es habitual que las
empresas con preeminencia comercial, por temor al dafo reputacional derivado

de un incidente de cierta relevancia, prefieran no denunciarlo externamente y

O
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depurar responsabilidades a nivel interno, sin perjuicio de la obligacion de

poner en conocimiento de la Justicia la comision de un hecho delictivo.

Y es que el escenario de depuracion privada o interna resulta insatisfactorio
desde un punto de vista politico criminal, pues conductas ilicitas de cierta
entidad podrian quedar impunes y ademas determinados derechos y garantias
del investigado en un procedimiento penal (asistencia letrada, presuncion de
inocencia, etc.) brillarian por su ausencia en un eventual procedimiento de

investigacién interna de una empresa.

Lo anterior podria evitarse mediante el reforzamiento de los deberes de
denuncia, las sanciones en caso de incumplimiento, premiando o incentivando
el uso del canal de denuncia, todo ello sin perjuicio de las responsabilidades
penales en que pueda incurrirse por el ocultamiento o encubrimiento de la

comision de hechos delictivos o la omision del deber genérico de denunciarlos.

Por ello, los objetivos de la implementacion de un eficaz canal de denuncias

serian los siguientes:

e Establecimiento de un conducto, en cumplimiento de la ley, eficaz y efectivo
en la deteccion, prevencion y evitacion de conductas delictivas o contrarias
al Codigo Etico de la organizacién.

e Dotar a la persona juridica de una medida de control sobre su propia
actividad.

e Deteccion anticipada e identificacion de las actividades en cuyo ambito
pueden ser cometidas las infracciones penales que se pretenden evitar.

e Posibilitar la imposicion de sanciones a los autores de las conductas
denunciadas, en los supuestos que asi proceda, dando ademas asi
cumplimiento a otra de las obligaciones o requisitos regulados en el art. 31

bis 5 (sub-apartado 5°) del Cdédigo Penal, sin perjuicio de las posibles

Paseo de la Castellana, 132 - 1° izda. - 280486 Madnrid
Tel. +34 91 555 48 86 - Fax +34 91 457 40 43 - www.mandri-abogados.com



M| A

MANDRI ABOGADOS

responsabilidades penales que hayan de ventilarse ante los Juzgados y
Tribunales de ese orden.

e Permitir a la organizacién poner en conocimiento de las autoridades la
infraccién detectada a través del canal de denuncias, con la consiguiente
atenuacion de la responsabilidad penal ex art. 31 quater del Cédigo Penal.

e Incluso colaborar con la investigacion judicial aportando pruebas o proceder
a la reparaciéon o disminucion del dafo en cualquier momento del
procedimiento y con anterioridad a la celebracién del juicio oral, con la
misma consecuencia penoldgica.

e Contribuir a la mejora continua de los procesos internos para la gestion y

control de conductas ilegales o contrarias a la cultura ética de la empresa.

En definitiva, el canal de denuncias contribuye a que se haga efectivo aquel
"debido control” -que propugnaba la reforma introducida por la LO 5/2010- por
parte de los directivos y administradores respecto de las actividades de sus
subordinados, cuya carencia o deficiencia conllevaba la responsabilidad penal
de la persona juridica si tales subordinados delinquian y lo hacian en el ejercicio

de su actividad social (anterior redaccion del art. 31 bis 1 del Codigo Penal).

Tras la reforma del Codigo Penal que entré en vigor el 01 de julio de 2015,
aquel "debido control” fue terminoldgicamente sustituido por "“fos deberes de
supervision, vigilancia y contro/” de la actividad de los subordinados por parte
de quienes tienen funciones ejecutivas o de organizacion y control de la
compania, de tal modo que si el incumplimiento de tales deberes es grave y
aquellos subordinados han cometido alguno de los delitos que generan
responsabilidad penal para la persona juridica, ésta podria resultar condenada
(art. 31 bis 1 b).

Resulta evidente, por tanto, desde este momento, la relevancia y la necesidad

de un efectivo canal de denuncias como fuente de informacidon y parte
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integrante del proceso de implantacion de un programa de prevencion de

delitos o compliance en una organizacion.

Como hemos expuesto anteriormente, la propia Circular 1/16 de la Fiscalia
General del Estado, que exponia el parecer y la interpretacion de la fiscalia
respecto de la responsabilidad penal de las personas juridicas tras la reforma
introducida por la LO 1/15, apuntaba que los canales de denuncia de
incumplimientos internos o de actividades ilicitas constituyen uno de los
elementos clave de los modelos de prevencion. En un eventual proceso penal, a
juicio de la fiscalia no se considerara efectivo tal modelo si carece de un
efectivo canal de denuncias internas que garantice la confidencialidad e

indemnidad del denunciante.

En conclusion, dichos canales éticos o de denuncia favoreceran la cultura de
cumplimiento de la organizacién con el propio modelo de prevencidon y con la
normativa vigente, asi como con los principios y valores de ética empresarial,
de tal forma que tal cultura de cumplimiento, a la que se ha referido la Sala
Segunda del Tribunal Supremo en recientes sentencias, forme parte del ADN de
la empresa, desde la alta direccién hasta el dltimo nivel jerarquico, de modo
que el grado de utilizacién del canal de denuncias sera un indicador de la

mencionada cultura de cumplimiento.

Regulacion normativa

Arts. 31 bis y quater del Cddigo Penal, texto vigente.

Art. 31 bis del Codigo Penal tras la reforma introducida por la LO 5/2010, de 22

de junio.

Circular de la FGE 1/2016.
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Jurisprudencia relevante

Sentencia de la Sala 22 del Tribunal Supremo n® 154/2016, de 29 de febrero de

2016, Ponente Excmo. Sr. José Manuel Maza Martin.
4.- Proceso de funcionamiento del canal de denuncias.
4.1.- Principios rectores.

A fin cumplir con la normativa aplicable y con su finalidad, que no es otra que
prevenir incumplimientos normativos o corregir los ya detectados, los canales
de denuncias han de estar dotados de determinados principios que rijan su
funcionamiento y garanticen su eficacia, con la consiguiente credibilidad y
confianza que generara el canal ético o de denuncias en los empleados de la
organizacion. Ello, sin duda, repercutira positivamente en el uso recurrente del
sistema, canalizandose a través del mismo cualquier denuncia o reclamacion
relativa a conductas o acciones cometidos por otros empleados o directivos que
puedan vulnerar las leyes estatales y la propia normativa interna o cddigos

éticos de la organizacion.

La cuestion debe abordarse no sélo desde el punto de vista de la normativa o
perspectiva juridico-penal, sino de forma integral teniendo en consideracion
otras normativas nacionales e incluso internacionales, en materia laboral,

prevencion de riesgos, tributaria, proteccion de datos, etc.

Los requisitos o principios rectores del funcionamiento de los canales internos

de denuncias o canales éticos, podrian ser los siguientes:

a) Confidencialidad en el tratamiento de las comunicaciones y garantia de

proteccion e indemnidad al denunciante.

Se trata quiza del requisito mas relevante, que fomentara el uso y la eficacia del
canal. La referida Circular 1/2016 FGE establecia que las empresas han de

10
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disponer de una regulacion protectora especifica del denunciante
(whistleblower), imprescindible para que pueda resultar exigible a los
trabajadores la obligacién de informar de posibles riesgos e incumplimientos al
organismo encargado de controlar el funcionamiento del modelo de prevencion
(art. 31 bis CP).

Se debe garantizar por tanto (i) la confidencialidad del denunciante mediante
eficaces sistemas de comunicaciones (correos electronicos, llamadas o
mensajes telefénicos, etc.) y (ii) el derecho a la indemnidad, esto es, la no
existencia de represalias tras la formulacion de la denuncia, queja o

comunicacion.

Efectivamente, desde la Optica del trabajador denunciante, una de las
cuestoines mas relevantes sera conocer las consecuencias laborales de su
denuncia. Se trataria de determinar si el empresario esta legitimado para
despedir disciplinariamente al trabajador (art. 54.2 ET) o reubicarle en un
puesto de trabajo de peor condicidn, sobre la base de un quebrantamiento de

la buena fe contractual.

En Espana la cuestion se ha sustanciado por la via del recurso de amparo ante
el TC, interpuesto por trabajadores despedidos por haber denunciado
irregularidades e incluso delitos en el ambito de la empresa. Al respecto la
postura mayoritaria del TC mantiene que el despido del trabajador por
denunciar hechos noticiables y de interés general atenta contra el derecho

fundamental a la informacion (art. 20.1 d CE).

Por ello, en el ambito jurisdiccional laboral, tal derecho conllevaria la nulidad de
cualquier sancién laboral impuesta por la empresa que venga motivada o

guarde relacidon con una previa denuncia del trabajador.

11
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Lo anterior contrasta con el pronunciamiento de la Agencia Espanola de
Proteccion de Datos (AEPD) en su Informe Juridico 128/2007, que concluia que
ha de evitarse la existencia de denuncias anonimas, si bien se garantice el
tratamiento confidencial de las denuncias formuladas a través de los sistemas

de whistleblowing. Posteriormente nos referiremos a esta cuestion.

b) Objetividad y transparencia en el proceso de investigacion de las

denuncias.

El 6rgano gestor del canal de denuncias o ético habra de ser plenamente
objetivo y transparente en los procesos de investigacion y resolucién de las
denuncias que se formulen. A tal fin sera conveniente que el instructor del
expediente sea una persona distinta de las encargadas de la resoluciéon del

mismo.

También la Circular 1/16 FGE recomendaba incluso la externalizacion del
servicio de whistleblowing, lo que dotaria al sistema de una mayor

imparcialidad y confiabilidad. Luego nos referiremos también a esta cuestion.

En relacidén con este requisito o principio, sera necesario un analisis riguroso y
exhaustivo de los hechos denunciados para confirmar la veracidad o no del
incumplimiento denunciado, con respeto a la presuncion de inocencia y demas
derechos y garantias de las personas involucradas. Es decir, el érgano gestor
del canal ético habra de ejecutar con el maximo rigor el proceso de
investigaciéon derivado de las denuncias o comunicaciones recibidas,

fundamentando y justificando suficientemente sus conclusiones.

Respecto a los procesos internos de investigacion, dependiendo de como se
efectlen tales investigaciones, la prueba obtenida podra ser licita y por tanto

valida y eficaz en un eventual procedimiento judicial, ya sea de indole laboral

12
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para fundamentar un despido disciplinario, por ejemplo, o de 6rden penal para

motivar una condena por la comision de un delito.

Por el contrario, la prueba obtenida como consecuencia de los procesos de
investigacion interna, podra reputarse ilicita y por tanto nula e ineficaz a efectos
probatorios, en supuestos de vulneracion de derechos fundamentales (derecho
a la intimidad y al secreto de las comunicaciones ex art. 18 CE), al amparo de lo
dispuesto en el art. 11.1 de la LOPJ.

En Espana, es muy relevante la jurisprudencia del TS y TC con relacion a la
valoracién de las pruebas obtenidas por el empresario a los efectos de acreditar

la comisidn de un delito o la existencia de motivos de un despido disciplinario.

Dicha jurisprudencia reconoce las facultades de control y fiscalizacién por el
empresario de los medios puestos a disposicion del trabajador para la
produccion (teléfono, ordenador corporativo, cuentas de correo electronico,
etc.), si previamente la empresa ha establecido unas reglas de uso de tales
medios y estas han sido puestas en conocimiento de los trabajadores y han sido
aceptadas por estos. En tales casos, no puede presumirse la existencia de
expectativa de privacidad por parte del trabajador y las facultades de control
del empresario priman sobre los derechos a la intimidad y al secreto de las

comunicaciones, al amparo de lo dispuesto en el art. 20.3 del ET.
c) Formacion previa a los empleados.

La organizacion ha de informar y formar previamente a sus empleados, sobre la
existencia, finalidad y funcionamiento del canal ético o de denuncias, asi como
de que se garantizard la confidencialidad respecto a la identidad del
denunciante y los hechos denunciados, y que no se producira ninguna
represalia derivada del hecho de denunciar e informar a través del canal de

denuncias (confidencialidad e indemnidad).

13
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También se debe informar al empleado de cuestiones formales tales como la
forma de presentacion de la denuncia, tramites y plazos de resolucion, asi como
también garantizarle que efectivamente se informara a la persona afectada de
la existencia de la denuncia formulada en su contra, respetandose la normativa

existente en materia de proteccion de datos personales.

Tal formacion no sélo ha de impartirse previamente a la implantacién del canal
de denuncias o del propio modelo de prevencion (por ejemplo a través del
Codigo Etico), sino también posteriormente y de manera periddica, con ocasion
de la revisidn y actualizacion del sistema o modelo, debiendo insistir la

organizacion en el uso y finalidades del canal de denuncias.
d) Revision y actualizacion periddica del sistema.

Ya el art. 31 bis apartado 5.6° establece como uno de los requisitos que han de
cumplir los modelos de prevencion de delitos, la realizacion de verificaciones y
revisiones periddicas de los mismos y sus eventuales modificaciones cuando se
pongan de manifiesto infracciones relevantes de sus disposiciones, cuando se
produzcan cambios en la organizacién, en la estructura de control o en la
actividad desarrollada por la organizacion. También dichas verificaciones seran
aconsejables con ocasidon de cambios normativos o de criterios jurisprudenciales

que recomienden ajustes de los propios modelos.

Por tanto y coherentemente, la evaluacién periddica del sistema interno de
denuncias sera un elemento clave que garantice su eficacia, pudiendo
detectarse deficiencias y errores a subsanar (en el propio funcionamiento o
disefio del sistema, fugas de informacidon durante la investigacién, etc.) y
comprobarse si los resultados estan alineados o no con la politica de

cumplimiento normativo de la compaiiia.

14
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Por Ultimo, también resulta conveniente que la validacién del sistema vaya

acompainada de una auditoria externa que verifique todo el proceso.
e) Establecimiento de un sistema disciplinario de incumplimientos.

También el art. 31 bis 5.5° del Cddigo Penal exige el establecimiento de un
sistema disciplinario que sancione adecuadamente el incumplimiento de las

medidas que establezca el modelo de prevencidn de delitos.

Lo mismo ha de predicarse respecto de los incumplimientos de la obligacion de
informar a través del canal ético o de denuncias. Es decir, el modelo no sélo
debe prever las sanciones derivadas de los incumplimientos o infracciones
detectadas, sino también las sanciones derivadas de la vulneracion del deber de
informar de tales infracciones o no hacerlo con sujecidén al procedimiento y

forma establecidos.

La obligacién de informar y las sanciones derivadas del incumplimiento de tal
obligacién, pueden regularse perfectamente en el Cddigo Etico que han de

conocer todos los miembros de la organizacion.
f) Comunicacion a los legales representantes de los trabajadores.

Respecto a los canales de denuncia destinados al control o prevencidon de
incumplimientos laborales, su implementacion ha de comunicarse y negociarse

con los representantes de los trabajadores.

Asi se desprende del art. 64.5 del Estatuto de los Trabajadores, que regula el
derecho de los representantes legales de los trabajadores a ser informados y
consultados sobre la adopcidn de medidas preventivas adoptadas por la
empresa, asi como a emitir un informe previo a la implantacién y revisiéon de los

sistemas de control de trabajo.
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Por su parte, el art. 48 de la antes aludida Ley 3/2007, de Igualdad impone a
las empresas la obligacion de negociar con los legales representantes de los
trabajadores, la implantacién de medidas preventivas del acoso sexual o por
razon de sexo, tales como elaboracién y difusién de cddigos éticos, acciones de

formacién o campaias informativas.

Regulacion normativa

Art. 31 bis del Codigo Penal, texto vigente.

Circular 1/2016 FGE.

Arts. 54.2, 20.3 y 64.5 del Estatuto de los Trabajadores.
Arts. 18 y 20.1 de la Constitucion Espafiola.

Art. 11.1 de la Ley Organica del Poder Judicial (LOPJ).
Art. 48 de la LO 3/20017, de Igualdad.

Informe juridico n® 128/2007, de la Agencia Espainola de Proteccion de Datos
(AEPD).

Jurisprudencia relevante

4.2.- Organizacion interna: gestion y tramitacion de las denuncias.

A fin de dar cumplimiento a lo establecido en el art. 31 bis 5-49, las
organizaciones deben crear un departamento especifico en el seno de la
empresa, dedicado a la recepcién y gestidn de las denuncias y a la organizacion
de la investigacién. Tal departamento podria constituir o denominarse “Comité
de Etica” o incluso podria formar parte o estar integrado en el de cumplimiento
normativo o compliance, o incluso la recepcion y gestion de las denuncias
podria llevarla a cabo, en companias de dimensiones no muy grandes, el

compliance officer u oficial de cumplimiento.
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El departamento de recepcidon y gestion de las denuncias debera estar
compuesto por un numero limitado y definido de personas con formacion
especifica y vinculados contractualmente (por escrito) en lo que respecta a la

concreta obligacion de confidencialidad que han de asumir en su gestion.

La formacion de estas personas debiera ser juridica y suficiente como para
clasificar las denuncias y los hechos objeto de las mismas, de tal modo que
puedan discriminarse las que carezcan de toda relevancia u obedezcan a otra
serie de motivaciones —sin perjuicio de su registro o apunte- de las que si sean
relevantes o deriven de hechos especialmente graves, lo que habra de propiciar
su gestién mediante un procedimiento mas agil y rapido, y/o su comunicacion
al organo de administracion o a la autoridad competente, segun el
procedimiento previamente confeccionado y documentado. Es también
conveniente que la formacion de los gestores sea juridica, para garantizar en el
proceso de investigacion el respeto a las garantias y derechos de los

trabajadores, cuestion a la que antes nos hemos referido.

Dicha gestion, en la recepcion y tramitacion de las denuncias, debe estar
presidida en todo momento por los principios de imparcialidad y objetividad,
por lo que el sistema interno de denuncias debe estar funcional vy
materialmente separado de otros departamentos de la compafia, como el de
recursos humanos, el financiero o tributario, a fin de evitar contaminaciones o

filtraciones.

Este departamento de recepcidon y gestidon, garantizara que la informacion
recogida se tratara confidencialmente (incluso con la adopcién de ciertas
medidas de seguridad, tales como el registro de la informacion en registros
encriptados, custodia del servidor, etc.) y se transmitird exclusivamente a las
personas responsables de la investigacion de los hechos o conductas

denunciadas.
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Con la finalidad de facilitar la formalizacion de la denuncia por los trabajadores,
es conveniente que las organizaciones dispongan de un formulario o impreso
estandarizado. Respecto al contenido minimo de las denuncias podria ser el

siguiente:
« Exposicidn clara y detallada de los hechos.

« Identificacion de la sociedad, unidad de negocio o departamento en la

que se han producido los hechos.
« Identidad y puesto de trabajo del denunciante.

« Identificacion de las personas involucradas en los hechos, asi como de

los posibles testigos o personas conocedoras de los mismos.
» Fecha de los hechos.

« Cuantificacion econdmica, si es posible, del impacto de los hechos

denunciados.

« Posibilidad de aportar documentos, archivos u otra informacion

conveniente para la acreditacion o resolucion de los hechos denunciados.

Como hemos apuntado anteriormente, resulta deseable que las personas que
recepcionen y gestionen las denuncias no sean las mismas que lleven a cabo el
posterior proceso de investigacion a fin de garantizar la imparcialidad vy

objetividad en la resolucion de los expedientes incoados a raiz de las denuncias.

En consecuencia, es conveniente que todas las denuncias deban ser escaladas
y comunicadas al nivel jerarquico establecido, habilitandose en todo momento
un canal de comunicacién abierta y fluida con el denunciante, lo que propiciara
la aportacion de nuevos datos o pruebas adicionales, una ampliacion de los
hechos inicialmente denunciados o de la propia investigacion. Todo ello, sin

perjuicio de la confidencialidad de la informacién recibida a través de la
18
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denuncia y el resultado de la investigacion posterior, que no ha de comunicarse

al denunciante.

En la gestion del proceso sera necesaria la utilizacion de herramientas que
revistan de las maximas medidas de seguridad, pudiéndose recurrir incluso a
personal mas especializado si los hechos denunciados o la propia investigacion
asi lo requiere. Los resultados de las investigaciones podran ser incluidos en un
informe elaborado por el departamento competente de la organizacion que
podria ser aportado posteriormente al correspondiente procedimiento judicial o

administrativo.

Por ultimo, posteriormente nos referiremos con mas detalle respecto a la
posibilidad de externalizar del canal de denuncias o de delacidn, al tratar la
cuestion relativa a si las denuncias pueden ser andnimas, en todo caso

identificadas, o si pueden admitirse ambos tipos.

4.3.- Resolucion de los expedientes incoados por denuncia e

informacion al érgano de administracion.

Recibida la denuncia, es conveniente proceder a su evaluacién previa en el
breve plazo que se estipule, y posteriormente iniciar el proceso de investigacion
interna, con el conocimiento de las personas implicadas y con escrupuloso
respeto de los principios de transparencia y responsabilidad y bajo un régimen

estricto de confidencialidad respecto a la identidad del denunciante.

En este punto es relevante la figura del Instructor del expediente, pudiendo no
ser la misma persona que ha recibido, gestionado y evaluado la denuncia. El
Instructor (o equipo de instruccién) puede ser una persona integrante del
Comité de Etica o departamento de cumplimiento, o un tercero externo. Debera
emitir un informe de investigacion en los plazos al efecto estipulados, debiendo

recomendar las medidas o diligencias a adoptar para una eficaz investigacion de
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los hechos (entrevistas al denunciante, implicados, solicitud de informaciéon o
documentacion a otros departamentos de la organizacion, analisis de datos,
obtencion de informacién a través de fuentes externas, etc.). Es conveniente
que la fase de investigacién no tenga una duracidon excesiva, a lo sumo tres

meses.

Concluida la investigacién, debera emitir un Informe con al menos las

siguientes conclusiones:
« Infracciones detectadas.
o Posibles responsables.
« Controles establecidos.
« Cuantificacion econdmica de los perjuicios.
« Planes de accion.

« Alegaciones del denunciado, a quien se otorgara un plazo razonable (por
ejemplo no inferior a 10 dias), a fin de que pueda efectuar alegaciones y

aportar las evidencias que estimes oportunas.

Dicho informe sera remitido por el instructor o el equipo de instruccién, al
organo que previamente se establezca: comité de ética, organo de
cumplimiento normativo, unidad de riesgos empresariales, servicios juridicos,
recursos humanos, o al departamento de que se trate, que debera alcanzar

determinadas conclusiones derivadas de la investigacion.
4.4.- Conclusion y proceso sancionador.

El proceso de denuncia quedara documentado por escrito y el d6rgano o

departamento antes descrito, habra de emitir un informe de conclusiones, salvo
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que entienda que la investigacion de los hechos resulta insuficiente y solicite

una ampliacion de la misma.

Dicho informe definitivo deberia incluir una propuesta de sancidn en funcion de
la gravedad de los hechos investigados asi la recomendacion de medidas y

acciones a implementar como consecuencia de las conclusiones del estudio.

El informe deberia remitirse al érgano de administracién, Presidencia o a la
Comision de Auditoria y Control, segun se establezca, debiendo ponerse los
hechos y el informe en conocimiento de la fiscalia o de las autoridades

competentes en el supuesto que los hechos sean a priori constitutivos de delito.

Debera informarse al denunciante que la investigacion ha concluido y que el
expediente originado por su denuncia ha finalizado. Resulta discutible que deba
informarse al denunciante del resultado de la investigacion y de las medidas o

acciones a adoptar.

Por supuesto también debera informarse al denunciado del resultado de la

investigacién y de la decision de la compafiia al respecto.

Es conveniente llevar a cabo el registro de todos los tramites del proceso
descrito, desde la recepcion de la denuncia hasta la fase de conclusiones del

mismo, con objeto de garantizar la trazabilidad de todas las gestiones.

También es necesario informar al menos anualmente al Cddigo Etico mediante
un informe que incluya todos los datos del ejercicio: nimero de denuncias,

identidad del denunciante y denunciado, acciones adoptadas, etc.
5.- La norma ISO 19600:14 y los canales de denuncia o delacion.

Las normas ISO son dictadas por la Organizacién Internacional de
Normalizacion. Esta entidad dicta normas de certificacion y directrices que
sirven para estandarizar y homologar determinados productos y procesos. Su
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aportacion es por tanto relevante, al igual que el papel que juega la Asociacion
Espafola de Normalizacion y Certificacion (AENOR), que extrapola las normas

técnicas preparadas por ISO a Espaiia.

La norma ISO 19600-2014 “Sistemas de gestion de compliance — Directrices”,
considera los canales de denuncia o delacién como una herramienta efectiva de

comunicacién, sin perjuicio de la existencia de otras.

Su clausula 9.1.3 “Fuentes de opinién sobre el desempefio de compliance”,
establece que la organizacion debe contar con procedimientos para recabar
opiniones y percepciones de sus empleados en lo relativo al compliance, a
través de diversas fuentes, tales como los empleados mediante canales de

denuncia, sugerencias y buzones de opinion.

Y en la clausula 10.1.2 “Escalado de informacion”, dispone que un sistema de
compliance eficaz ha de incluir un mecanismo para que los empleados de la
organizacion y otras personas informen sobre las malas practicas reales o
sospechosas, 0 sobre violaciones de las obligaciones de compliance, de forma

confidencial y sin temor a represalias (derecho a la indemnidad).

En otros paises en los que se han implementado los canales de denuncia o
delacién, antes que en Espafia, se ha evidenciado que estos son un elemento
basico en el sistema de deteccidon de conductas irregulares y delictivas, mas alla
de descubrimientos fortuitos o tardios poco efectivos cuando la conducta es

reiterada y especialmente grave.

En cualquier caso, del tenor literal del vigente articulo 31 bis del Cddigo Penal,
se desprende con claridad que no se considerara un modelo de prevencion de
delitos apto y suficiente para eximir de responsabilidad penal a las persona
juridica, aquel que no disponga de un canal de delacion debidamente

implantado, conocido vy utilizado. Ademas, constituye una prueba o
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exteriorizacion de la cultura de cumplimiento de la empresa, y de que esta
emplea medidas efectivas de diligencia debida en su modelo de prevencion
penal y de su compromiso con el Buen Gobierno y la Responsabilidad Social

corporativos.

6.- El canal de denuncias y la LOPD: denuncias andonimas versus

denuncias identificadas.

Es relevante la cuestion relativa a si la denuncias formuladas a través del Canal

Etico deben ser andnimas, identificadas, o si pueden admitirse ambos tipos.
6.1.- Criterio de la Agencia Espaiiola de Proteccion de Datos (AEPD).

En Espaia, respecto a la conformidad de los canales de denuncia con la LO
15/99, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD), asi como con los derechos de los trabajadores, resulta relevante el
informe que la Agencia Espafola de Proteccion de Datos (AEPD) emite con

ocasion de una consulta realizada en 2007 por una empresa multinacional.

Sin perjuicio de que los informes de la AEPD no tienen caracter vinculante, si
poseen argumentacion juridica que debe ser tenida en consideracion para la

implementacion de los canales de denuncias.

La AEPD interpreta restrictivamente la posibilidad de las denuncias andnimas.
En su Informe Juridico 128/2007 indica: "Por ello, a fin de garantizar el
cumplimiento del mencionado principio (derecho de acceso) deberd exigirse
que el sistema unicamente acepte la inclusion de denuncias en que aparezca
identificado el denunciante, sin perjuicio de las salvaguardas que se han
sefialado para garantizar la confidencialidad de sus datos de cardcter personal,
no bastando el establecimiento de un primer filtro de confidencialidad y una

posible alegacion ultima del anonimato para el funcionamiento del sistema.”
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En opinidon de la AEPD, los canales de denuncia seran conformes con la LOPD

cuando se cumplan los siguientes requisitos:

a) Todos los empleados de la compafiia podrian ser denunciantes o

b)

d)

e)

denunciados. Los empleados seran previamente informados de la
existencia y finalidad del sistema, su funcionamiento, la garantia de
confidencialidad de los datos del denunciante y la garantia de la

informacioén al denunciado de la existencia de la denuncia.
La informacién ha de constar en el contrato de trabajo.

El procedimiento de denuncia sera telefénico o presencial. A los datos
sblo accederan, en principio, el oficial de cumplimiento y las personas

para las que resulte imprescindible para la investigacion de los hechos.

El sistema incorporara los datos del denunciante y denunciado, los

hechos denunciados y el resultado de las investigaciones.

Se informara al denunciado a la mayor brevedad de los hechos
denunciados, los destinatarios de la informacion, el departamento
responsable del sistema y sus derechos en materia de proteccion de

datos. No se informara en principio sobre la identidad del denunciante.

Los datos seran cancelados en un plazo maximo de dos meses tras el fin
de las investigaciones si los hechos no hubieran sido probados. En caso
de entablarse acciones, los datos se conservaran en tanto sea necesario

para que la compafiia ejercite sus derechos en el juicio.

Ante la disyuntiva sobre si la denuncia debe ser andnima o confidencial, la

AGPD entiende que las denuncias deben ser identificadas sin perjuicio de

garantizarse la confidencialidad del denunciante. Descarta la posibilidad de que

sea andénima, en aras de los principios de exactitud e integridad de la

informacion que conste en el sistema. El denunciante debera identificarse ante
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el receptor de la denuncia, pero su identidad permanecera reservada para al
denunciado. No sera aplicable, por tanto, el denominado “derecho de acceso”
del denunciado, pues este sélo podra acceder a los “datos de caracter personal
sometidos a tratamiento, el origen de dichos datos asi como las comunicaciones
realizadas o que se prevén hacer de los mismos” (art. 15.1 LOPD), y la
identidad del denunciante es un dato de un tercero, no un dato personal del

denunciado.
6.2.- Criterio del GT29.

El Grupo de Trabajo del articulo 29, grupo consultivo europeo sobre proteccion
de datos, considera que los canales de denuncia deben establecerse de tal
modo que no fomenten la denuncia andnima como forma habitual de su

presentacion.

Dado que los canales de denuncia deben garantizar la confidencialidad de la
identidad del denunciante, quien pretenda denunciar debera saber que no
sufrira perjuicio alguno como consecuencia de su accién (indemnidad). Por ello,
los sistemas de denuncia de irregularidades deben informar al denunciante
desde el primer contacto, que su identidad de mantendra confidencial en todas
las etapas del proceso, y en ningun caso se revelara a terceros, a la persona
denunciada o a los superiores jerarquicos del denunciante. Y no obstante toda
esta informacion, si el denunciante desea mantener el anonimato, la denuncia

se admitira.

Por tanto, la interpretacion de este grupo de trabajo respecto a la denuncia

anonima es menos restrictiva que la de la AGPD.
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6.3.- La externalizacion del canal de denuncias como solucion a la

controversia.

La propia AEPD, con posterioridad a la reforma del Cédigo Penal introducida por
la LO 1/2015, ha considerado la posibilidad de que la organizacién contrate a
un tercero ajeno que se encargue del tratamiento y conservacion de los datos

identificativos del denunciante sin comunicarlos siquiera a la empresa.

Efectivamente, la externalizacion de la gestion del canal de denuncias,
especialmente en lo relativo a fase de recepcion y gestion de las mismas,
presenta muchas ventajas como ya ponia de manifiesto de Circular 1/16 de la
FGE.

Ventajas no solo en lo relativo a la imparcialidad y objetividad del érgano
gestor, sino también respecto al tratamiento, conservacion y confidencialidad

de los datos de caracter personal del denunciante.

El tercero externo subcontratado para la recepcion y gestion de las denuncias,
ha de tener preferentemente formaciéon juridica por las razones expuestas
anteriormente (respeto a los derechos y garantias del denunciado, rigor en la
evaluacion vy filtracion de las denuncias recibidas, etc.) y las ventajas que

reportara dicha externalizacién seran las siguientes:

« El denunciante puede actuar de manera identificada garantizandose mas
facilmente la confidencialidad de su identidad y de la informacion
facilitada. Ello redundara ademas en una mayor confianza por parte de
los empleados y usuarios del canal de denuncias, en este tipo de gestion
0 sistema externo y ajeno a la organizacion. De este modo ademas se
da cumplimiento al criterio juridico de la AEPD y no se lesiona ni vicia el
valor probatorio de las evidencias que posteriormente se aportaran en

un eventual procedimiento judicial.
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« En relacién con lo anterior, evidentemente se evitara mas facilmente
cualquier tipo de represalia contra el denunciante por parte de la
organizacion u otro empleado o directivo, al recibir la denuncia un
tercero ajeno a la empresa, que ademas podra filtrar y seleccionar la
informacion que finalmente se facilita a la organizacion.

« La propia organizacién quedara liberada de aplicar fuertes medidas de
seguridad de conformidad con la normativa en materia de proteccién de
datos, al encontrarse el servidor o base de datos de las denuncias fuera
del control de la empresa.

« La gestion del canal por un tercero ajeno a la empresa, con los gastos y
costes que ello conlleva, denota un mayor compromiso de la
organizacion con la cultura de cumplimiento y mas eficacia del modelo
de prevencidon, lo que redundara en una eventual exencidon de
responsabilidad penal de la persona juridica.

« El gestor externo del canal de denuncias sera un mero intermediario
entre los denunciantes y el drgano de cumplimiento de la organizacion,
o el oficial de cumplimiento (compliance officer), y no guardara relacion
ni vinculacién alguna, en principio, con los d6rganos de instruccion
interno y el de administracion de la empresa. Ello sin perjuicio de los
necesarios reportes confidenciales de actividad al complicance officer,
para efectuar un seguimiento del funcionamiento del canal de

denuncias.

Alternativamente, pueden coexistir y combinarse diversos canales de denuncia
en la misma organizacion, que faciliten su uso alternativo en determinados
casos, generando ello la confianza del empleado o usuario del canal. En este
sentido, existen en Espafia algunas organizaciones que utilizan éste método
combinado de diversos canales de denuncia, por ejemplo uno interno

(sistematizado on line, por correo electrénico o mediante una carta confidencial
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explicativa) en la propia organizacion gestionado por la asesoria juridica o
departamento de cumplimiento normativo, y otro externo o externalizado

contratado y gestionado por un gestor juridico o despacho de abogados.

Por ultimo, refiriéndonos al ambito jurisdiccional penal, se exige la identificacion
del denunciante pero en la practica se admiten a tramite denuncias anénimas

con ciertas cautelas.

En concreto, se considera que la denuncia andnima es legal (art. 308 LECr.) y
que no impide por si sola la investigacion de los hechos de que en ella se de
cuenta, si bien ha de actuarse con la maxima prudencia y rigor, especialmente
cuando determinados preceptos de la LECr. (arts. 266 y 267) requieren la
identificacion del denunciante. Sin embargo, al no proscribir la denuncia

anonima la ley procesal penal, no puede decretarse su reproche automatico.

6.4.- Incidencia del Anteproyecto de la nueva Ley Organica de

Proteccion de Datos (LOPD) en los canales de denuncia.

El anteproyecto de dicha Ley se hace eco de lo dispuesto en el Reglamento
Europeo 2016/679, aplicable a partir del 25 de mayo de 2018. De aprobarse
con la redaccién actual de su anteproyecto, las denuncias que se presenten a

través de los canales internos de denuncia, podran ser anénimas.

No admitir el anonimato puede impedir o dificultar que muchos denunciantes
comuniquen irregularidades o ilicitos de los que han tenido conocimiento,
mermandose la eficacia del canal de denuncias y del propio sistema de

compliance.

Por el contrario, la denuncia andnima también puede resultar perjudicial pues
parece liberar de responsabilidad al denunciante, y puede propiciar una oleada
de denuncias por hechos falsos, inexactos o que obedezcan a intereses
espureos.
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El articulo 17 del anteproyecto refuerza la efectividad de los programas
compliance y establece que “sera licita la creacion y mantenimiento de sistemas
de informacién a través de los cuales pueda ponerse en conocimiento de una

entidad privada, incluso andnimamente, la comision en el seno de la misma o

en la actuacidn de terceros que contratasen con ella, de actos o conductas que
pudieran resultar contrarios a la normativa general o sectorial que le fuera
aplicable. Los empleados y terceros deberan ser informados acerca de la

existencia de esos sistemas de informacion.”

Por tanto, se exige expresamente que los empleados o terceros que contraten
con la persona juridica estén informados de la existencia de los canales de

denuncia.

En su apartado 2, el art. 17 del anteproyecto afirma que los datos contenidos
en el canal o sistemas de denuncias quedara exclusivamente limitado al
personal con funciones de control interno y de cumplimiento y, sélo en los
supuestos de adopcidon de medidas disciplinarias contra un trabajador, también

al personal con funciones de gestién y control de recursos humanos.

También la organizacion debe preservar la identidad y garantizar Ila
confidencialidad del denunciante (apartado 3), y tanto sus datos como los de
los empleados y tercersos deberan conservarse en el sistema durante el tiempo
imprescindible para la averiguacion de los hechos denunciados, con un limite

maximo de tres meses desde su introduccién en el canal (apartado 4).

Por tanto, parece que la tendencia sera considerar los canales de denuncia no
sélo como confidenciales sino también andnimos, al menos en lo que a la

identidad del denunciante se refiere.

En conclusion, los sistemas o canales de denuncia cobraran cada vez mas

relevancia en las organizaciones espafiolas. Ya no sdlo hace referencia a ellos la
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legislacion laboral y penal, sino también la relativa a la regulacién de datos de
caracter personal en el ambito de los sistemas de denuncias internas en el

sector privado.

Jesus Mandri Zarate.

Abogado.
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